Mozliwosci Zeroshell-a [About Zeroshell]

Zeroshell jest dystrybucjg Linuksa dla serwerdw i urzadzen wbudowanych majgca na
celu zapewnienie podstawowych ustug sieciowych.

Jest ona dostepna w postaci obrazu na CD lub Compact Flash i moze by¢
konfigurowana i administrowana przy pomocy przegladarki internetowej

Gtowna charakterystyka tej dystrybucji Linuxa dotyczy zbudowania urzadzenia
sieciowego z mozliwosciami:

* Roéwnowazenie i Failover wielu potaczen internetowych

» Potgczenie modemami UMTS / HSDPA 3G

» serwer RADIUS do uwierzytelniania i automatycznego zarzadzania kluczami
szyfrujgcymi dla sieci bezprzewodowych 802.11b, 802.11g i 802.11a
wspierajgcymi protokdt 802.1x w postaci EAP-TLS, EAP-TTLS lub poprzez
adres MAC Klienta;

Obstugiwane sg WPA z TKIP oraz WPA2 z CCMP (802.11i kompilacje);
Serwer RADIUS moze takze, w zaleznosci od uzytkownika, grupy lub adresu
MAC zezwoli¢ na dostep na zadanym VLAN 802.1Q

» Captive Portal wspiera logowanie przez internet w sieciach przewodowych i
bezprzewodowych. Jezeli Captive Portal jest aktywny, Zeroshell dziata jako
bramka dla sieci, w ktérej adresy IP (nalezgce do wewnetrznej podsieci ) sg
dynamicznie przydzielane poprzez DHCP. Klient chcacy miec¢ dostep do sieci
prywatnej z zewnatrz musi dokonac autoryzacji przy uzyciu metody Kerberos
5 podajac nazwe uzytkownika i hasto zanim firewall Zeroshell’a pozwoli mu na
dostep do internetu. Bramka Captive Portal jest czesto stosowana w celu
zapewnienia uwierzytelnionego dostepu do Internetu w HotSpotach jako
alternatywa dla protokotu 802.1X, ktéry moze by¢ zbyt skomplikowany w
konfiguracji dla uzytkownikow. Zeroshell implementuje funkcjonalnos¢ Captive
Portal w naturalny sposob bez korzystania ze specjalnego oprogramowania
takiego jak NoCat lub Chillispot.

* QoS (Quality of Service) stuzy do zarzadzania ruchem w sieci. Pozwala na
zagwarantowanie minimalnej lub ograniczenie maksymalne;j
przepustowosci i przypisanie pierwszenstwa dla danego typu ruchu (przydatne
dla wrazliwych na opdznienia aplikacji sieciowych takich jak VolP).

Wstepna regulacja moze by¢ stosowana dla interfejsu Ethernet VPN, BRIDGE-6w i
wyréwnawczych VPN. Jest to mozliwe przypisanie ruchu do filtréw warstwy 7-€j,
ktore pozwalajg na doktadny przeglad pakietéw (DPI). Filtry moga by¢ przydatne do
konfiguracji VolP i P2P

e Serwer proxy HTTP jest w stanie blokowac strony internetowe zawierajgce
wirusa. Funkcja ta jest realizowana za pomocg antywirusa ClamAV oraz
serwera proxy HAVP. Serwer proxy pracuje w ftrybie przezroczystym , w
ktorym nie musisz skonfigurowac przegladarek internetowych uzytkownikow,
zgdania HTTP bedag automatycznie przekierowywane do serwera proxy.

» Access Point z obstugg wielu SSID i VLAN przy uzyciu kart sieciowych WiFi
opartych na na chipsetach Atheros. Innymi stowy, Zeroshell z jedng z kart
WiFi zapewnia wiarygodne uwierzytelnienie i dynamiczng wymiane kluczy



802.1x oraz protokdt WPA. Oczywiscie, uwierzytelnianie odbywa sie za
pomocq protokotu EAP-TLS oraz PEAP na zintegrowanym serwerze RADIUS
Host-to-lan VPN z L2TP/IPsec, w ktorym L2TP (protokdt tunelujacy warstwy 2)
autoryzuje sie za pomocag Kerberos v5, gdzie uzytkownik i hasto sg
zabudowane w |IPsec i autoryzowane przez IKE, ktory wykorzystuje certyfikat
X.509;

LAN VPN z hermetyzacjg pakietow Ethernet w tunelu SSL / TLS ze
wsparciem dla 802.1Q VLAN i zbalansowane obcigzenie sieci (zwiekszenie
pasma) w przypadku usterki

Router z potaczeniami statycznymi i dynamicznymi (RIPv2 z MD5 oraz
logowanie czystym tekstem i algorytmami Split Horizon i Poisoned Reverse)
Bridge 802.1d z protokotem Spanning Tree , aby unikng¢ zapetlenia nawet w
obecnosci nadmiarowych potgczen

802.1Q Virtual LAN (tagged VLAN)

Firewall Stateful Packet Filter i Packet Inspection (SPI) z filtrow stosowanych
w routingu i bridging-u na wszystkich typach interfejséw, w tym VPN i VLAN
Jest mozliwe odrzucenie lub ksztattowanie ruchu P2P i udostepnianych plikéw
przy pomocy IPP2P - modutu ,iptables” w Firewallu i klasyfikatorze QoS

NAT zastosowany do prywatnych adreséw sieci LAN ukrytych w sieci
publicznej WAN

Przekierowanie portéw TCP / UDP (PAT) do tworzenia serwerdw wirtualnych.
Oznacza to, ze prawdziwy klaster serweréw bedzie widoczny tylko jako jeden
adres IP ( IP z serwera wirtualnego ) i kazde zadanie bedzie przekierowane
przy pomocy algorytmu ,Round Robin” do rzeczywistych serwerow

Serwer DNS obstugujgcy wiele domen z automatycznym zarzadzaniem
.,Reverse Resolution in-addr.arpa”

Serwer DHCP wielu podsieci z mozliwoscig statego IP w zaleznosci od adresu
MAC klienta

PPPoE - klient do potgczenia z siecig WAN poprzez linie kablowe ADSL i DSL
(wymaga odpowiedniego modemu)

Dynamic DNS klienta uzywany aby z tatwos$cig dotrze¢ do hosta w sieci WAN
nawet jesli adres IP jest dynamiczny

Serwer Syslog stuzy do rejestrowania i katalogowania zdarzenh
wygenerowanych przez zdalne hosty w tym przez systemy uniksowe, routery,
switche, WI-FI punktow dostepowych WI-FI, drukarki sieciowe i inne,
urzadzenia kompatybilne z protokotem syslog

Uwierzytelnianie Kerberos 5 za pomocg zintegrowanego KDC stosowane do
uwierzytelniania pomiedzy obszarami

Autoryzacja LDAP, NIS i RADIUS

Standard X 509 do wydawania i zarzadzania certyfikatami elektronicznymi

Interoperacyjnos¢ ustugi Active Directory pod Unix i Windows uzywajac
miedzy-platformowej autentyfikacji LDAP i Kerberos 5



Nastepujace funkcje bedg dostepne w najblizszej przyszitosci i zawarte w wydaniu
1.0.0:

« Monitor Arpwatch do monitorowania ARP zdarzen w sieci LAN takich jak

dublowanie adresow IP, przepetnienie i innych btedéw
« Host to lan VPN z protokotem PPTP (Point to Point Tunneling Protocol), w

MPPE (Point Microsoft do szyfrowania Punktu) i tunelowania GRE

Nastepujace funkcje beda dostepne w kolejnych wersjach nowszych niz 1.0.0:

* IMAP v4 serwer do zarzadzania skrzynkami pocztowymi z uwierzytelnianiem
oferowanym przez zintegrowany serwer Kerberos 5

+ Serwer SMTP do odbierania i wysytania poczty trasy w zaleznosci od SMTP
routingu map przechowywanych na wbudowanym serwerze LDAP.
Przychodzaca i wychodzaca poczta jest sprawdzana przez oprogramowanie
antyspamowe i antywirusowe automatycznie aktualizowane przez Internet.
Ponadto wspierany jest dynamiczy klient DNS, ktory automatycznie uaktualnia
DNS MX rekord. Mozna mie¢ serwer poczty dla domeny réwniez jesli adres
WAN IP nie jest przypisane statycznie.

* Uwierzytelnianie kart Smart Card za pomocg protokotu PKINIT ktéry taczy w
sobie Kerberos5 i standard X.509. Niestety, w przeciwienstwie do innych
funkcji, nie jest mozliwe wsparcie uwierzytelniania kart inteligentnych w
krotkim czasie, poniewaz MIT Kerberos v5 nie implementuje jeszcze protokotu
PKINIT

Zeroshell jest dystrybucjg na CD, co oznacza, ze nie ma potrzeby, instalowania go
na dysku twardym, moze dziataé bezposrednio z piyty CD na ktorej jest
rozpowszechniany. Oczywiscie baza danych, zawierajgca wszystkie dane i
ustawienia mogg by¢ zapisywane na twardych dyskach i pamieciach USB. Wszelkie
poprawki btedéw bezpieczenstwa mozna pobraé z systemu automatycznej
aktualizacji przez Internet i zainstalowaé w bazie danych. Te poprawki zostang
automatycznie usuniete z bazy danych przez kolejne wydania Zeroshell na CD juz
zawierajgcej aktualizacje.

Zeroshell jest rowniez dostepny na karcie Compact Flash

Jest to przydatne jesli musisz uruchomi¢ program z karty zamiast z CDROM, na
przyktad w urzgdzeniach wbudowanych w urzadzenia sieciowe.

Compact Flash powinien mie¢ 400MB wolnej pamieci do przechowywania
konfiguraciji i danych.

Nazwa Zeroshell podkresla fakt, ze chociaz jest to oprogramowanie przewidziane dla
systemu Linux to wszystkie operacje administracyjne mogg by¢ wykonywane
poprzez interfejs WWW. Po wpisaniu adresu IP do przegladarki mozna dokonac
konfiguracji. Zeroshell zostat pomysinie przetestowany z Firefoksem 1.0.6 +, Internet
Explorer 6 +, Netscape 7.2 + e Mozilla 1.7.3 +.

Kompilacja Zeroshell
Zeroshell nie opiera sie na konkretnej dystrybucji Linuxa. Autor dostarczyt cate

oprogramowanie w postaci kodu zrédtowego w tar.gz lub tar.bz2
Aby uzyskac liste wykorzystanego oprogramowania zajrzyj tutaj


http://www.zeroshell.net/eng/license/
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